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大型证明实践：可行、有益，但代价不菲
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Gu et al., OSDI’16

μC/OS-II

实时操作系统内核的关键组件证明

Xu et al., CAV’16
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如何进一步降低程序形式化证明的代价与门槛？
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≈ 20 人年
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https://softwarefoundations.cis.upenn.edu/vc-current/Verif_reverse.html


现有范式  ·  VST/Rocq  演示

验证状态实时展示

struct list *reverse(struct list *p) {

  struct list *w = NULL;

  struct list *v = p;

  while (v) {

    struct list *t = v->tail;

    v->tail = w;

    w = v;

    v = t;

  }

  return w;

}

⬅ 进入函数体

⬆ 初始符号状态



现有范式  ·  VST/Rocq  演示

验证状态实时展示

forward  前推一条 C 基本语句

符号状态的改变，反映这条指令执行后程序状态的局部变

化。

⬅ 单步符号执行

⬆ 执行赋值后的符号状态



现有范式  ·  VST/Rocq  演示

交互式证明

证明义务

循环前的符号状态与循环不变式不一致，产生一条待证的

分离逻辑蕴含式。

⬅ 给出循环不变式

⬆ 状态转换生成的证明义务



现有范式  ·  VST/Rocq  演示

交互式证明

交互式证明

观察证明状态，调用合适的证明策略，逐步推进。

⬆ 调用证明策略

⬆ 策略执行后的证明义务



现有范式  ·  VST/Rocq  演示

可扩展的证明能力

⬅ 调用 entailer!

⬆ 简化后的证明义务
⬅ entailer 的 Ltac 实现



现有范式  ·  VST/Rocq  演示

总结：交互式程序证明框架

三个不可或缺的要素

1. 验证状态可观测——符号状态与证明目标在边栏实时更新。

2. 证明能力可扩展——自动化求解策略可由用户定制扩展。

3. 验证结论高可信——由可信证明内核检查整个证明项。

⬅ 交给 Rocq 内核检查



关键问题

开发与证明的割裂

开发

程序文本 reverse.c

编程语言 C

开发环境 C 集成开发环境

证明

程序文本 Verif_reverse.v

编程语言 Ltac

开发环境 Rocq

struct list *reverse(struct list *p) {

  struct list *w = NULL, *v = p;

  while (v) {

    struct list *t = v->tail;

    v->tail = w;

    w = v;

    v = t;

  }

  return w;

}

切换

切换



解决方案

C*：开发与证明的一体化

增强的 C 程序开发环境

开发 ➜ 观测 ➜ 证明

验证状态可观测

符号状态与证明状态随光标实时更新

证明能力可扩展

证明函数与证明库用 C 编写和扩展

验证结论高可信

符号状态的每次转换都由定理背书



解决方案

C* 中的链表反转

struct list *reverse(struct list *p)

  PARAM(`l:(int)list`)

  REQUIRE(`sll p l`)

  ENSURE(`sll __return (REVERSE l)`)

{

  struct list *w = NULL, *v = p;

  PROOF fold_sll_null();

  PROOF prove_fact_by(`l == (REVERSE []) ++ l`, simp_conv, …);

  while (v)

    INV(`exists l1 l2 w_v v_v. fact(l == (REVERSE l1) ++ l2) **

      sll w_v l1 ** sll v_v l2 ** data_at v__addr Tptr v_v **

      data_at w__addr Tptr w_v ** data_at p__addr Tptr p__pre`)

  {

    PROOF unfold_sll_not_null(`v_v`);

    struct list *t = v->tail;

    v->tail = w;  w = v;  v = t;

    PROOF {

      fold_sll_not_null(`v_v`);

      prove_fact_by(`l == (REVERSE (hd :: l1)) ++ tl`, simp_conv, …);

    }

  }

  PROOF { /* … 出口：展开空链表，化简出 l1 == REVERSE l … */ }

  return w;

}



解决方案

C* 中的链表反转

实现

与原来一样的 C 实现代码
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  struct list *w = NULL, *v = p;

  while (v)
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    struct list *t = v->tail;

    v->tail = w;  w = v;  v = t;
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  return w;

}
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解决方案

C* 中的链表反转

实现

与原来一样的 C 实现代码

规约

断言写在反引号里，用高阶逻辑与分离逻辑联结词表达

  PARAM(`l:(int)list`)

  REQUIRE(`sll p l`)

  ENSURE(`sll __return (REVERSE l)`)
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      sll w_v l1 ** sll v_v l2 ** data_at v__addr Tptr v_v **

      data_at w__addr Tptr w_v ** data_at p__addr Tptr p__pre`)

struct list *reverse(struct list *p)

{

  struct list *w = NULL, *v = p;

  PROOF fold_sll_null();

  PROOF prove_fact_by(`l == (REVERSE []) ++ l`, simp_conv, …);

  while (v)

  {
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解决方案

C* 中的链表反转

实现

与原来一样的 C 实现代码

规约

断言写在反引号里，用高阶逻辑与分离逻辑联结词表达

证明

PROOF  标注的 C 语句：计算产生定理值并更新验证状态

  PROOF fold_sll_null();

  PROOF prove_fact_by(`l == (REVERSE []) ++ l`, simp_conv, …);

    PROOF unfold_sll_not_null(`v_v`);

    PROOF {

      fold_sll_not_null(`v_v`);

      prove_fact_by(`l == (REVERSE (hd :: l1)) ++ tl`, simp_conv, …);

    }

  PROOF { /* … 出口：展开空链表，化简出 l1 == REVERSE l … */ }

struct list *reverse(struct list *p)

  PARAM(`l:(int)list`)

  REQUIRE(`sll p l`)

  ENSURE(`sll __return (REVERSE l)`)

{

  struct list *w = NULL, *v = p;

  while (v)

    INV(`exists l1 l2 w_v v_v. fact(l == (REVERSE l1) ++ l2) **

      sll w_v l1 ** sll v_v l2 ** data_at v__addr Tptr v_v **

      data_at w__addr Tptr w_v ** data_at p__addr Tptr p__pre`)

  {

    struct list *t = v->tail;

    v->tail = w;  w = v;  v = t;

  }

  return w;

}



一体化范式  ·  C *  演示

展示光标处的验证状态

开发过程中实时同步展示验证状态，无需切换

环境。

符号状态

Existentials  存在量词　·　 Facts  已知事实

Locals  局部变量　·　 Heap  堆资源

证明状态

可使用的定理、待证义务等

⬅ 当前程序点

⬇ 符号状态面板

⬇ 证明状态面板



一体化范式  ·  C *  演示

写下实现语句，更新验证状态

程序实现指令自动推进符号状态。

面板展示前后对比

左半是执行前的状态，右半是执行后的状态。

⬅ 当前程序点



一体化范式  ·  C *  演示

符号状态与语句要求不一致时就地报错

循环体入口的符号状态

循环不变式加上循环条件带来的路径条件。



一体化范式  ·  C *  演示

符号状态与语句要求不一致时就地报错

持有的是整条链表的所有权 sll v_v l2，而读字段需要

的是字段所有权 data_at。



一体化范式  ·  C *  演示

通过证明转换符号状态的内存视图后继续

通过证明变换符号状态的内存视图

消耗 sll v_v l2，分离出头结点的两个字段所有权

data_at  与剩余段 sll q tl。

⬅ 插入证明代码



一体化范式  ·  C *  演示

通过证明转换符号状态的内存视图后继续

读字段的前置条件可以推出，开发继续



一体化范式  ·  C *  演示

重新建立循环不变式

左：把新链接的结点合入已反转的链表 右：补充证明循环不变式所需的逻辑事实



一体化范式  ·  C *  演示

证明代码复用 C 语言与编辑器支持

悬停　—　签名与文档 跳转定义　—　落进证明库源码



一体化范式  ·  C *  演示

证明函数如何改变验证状态

符号执行引擎

可信基础

取  符号状态

交  视图变换定理
证明函数

证  证明接口调用

thm  定理对象

证明内核

可信基础

1. 当前默认的符号执行器是 QCP (Wu et al., TASE 2026)。 感谢上海交通大学曹钦翔团队的长期合作与支持！
2. C 中 LCF 风格的可信证明接口实现架构基于我们的前序工作 Cao et al., TASE 2026。
3. 当前默认的证明内核是 HOL Light。

PROOF void prove_fact_by(term goal, conv_builder prover, thm_list extra) {

  term symst = get_symbolic_state();                  // 取：读出当前符号状态 S

  term_list facts = symst_facts(symst);

  gnode root = gnode_new(facts, goal);

  CONV_TAC(root, prover, extra);

  thm vshift = local_apply(symst, gnode_prove(root)); // 证：构造视图变换定理 S |-- S'

  set_symbolic_state(vshift);                         // 交：以定理为可信凭据更新状态为 S'

}

1
2

3

https://link.springer.com/chapter/10.1007/978-3-032-30693-7_10
https://link.springer.com/chapter/10.1007/978-3-032-30693-7_8
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总结

程序文本的一体化 证明代码就地嵌入在普通 C 实现代码之中

编程语言的一体化 用 C 书写证明，以 C 代码库的形式扩展证明支持

开发环境的一体化 在 C 的编译器与语言服务器之上构建可实时观测验证状态的 IDE

证明库

标准证明库约 6.5 千行（分离逻辑推理规则、目标树

与后向证明策略），用户端通用扩展库约 2 千行（操

作式推理函数等），以及列表、树、整数算术等领域

理论库。

示例

约 40 个经验证程序：链表与数组算法（查找、排

序、 memset）、二叉搜索树、内存分配器（Google

pKVM hyp_allocator、 buddy_allocator），以及

从 VST、VeriFast、LiveVerif 迁移的案例。

教程

安装指引与渐进式教程：从函数契约与循环不变式，

到在 C 中进行定理证明与证明库扩充。

未来工作

扩展并发推理支持，目标是验证真实世界的系统软件。

定量评估真实任务上 C* 与其他非一体化的程序验证工具的效率差异。

C* 官方网站

cstarlang.org

安装指引　·　示例教程　·　证明库文档

https://cstarlang.org/


讨论

一体化对大模型编写可信代码同样有益？

上下文局部性

程序与证明处于同一位置，完成任务无

需大量跨文件跳转，上下文更局部。

反馈信号的质量

基于 SMT 求解的工具在验证失败时反馈
往往不精确，且执行时间不稳定。C* 对

证明代码和普通 C 语句都维护稳定、逐

行的符号状态，可以更精确地指导模型

修改代码。

安全性由小内核保证

模型生成的证明代码不在可信计算基

中，出错的后果是证明不通过，而不是

产生伪证。

初步实验

约 150 行的内存分配器 C 实现。 使用 Codex 自动完成所有证明开发。 等额计算 API 调用开销约 150 美元。

程序与规约取自 Appel & Naumann. Verified Sequential Malloc/Free. ISMM 2020 　·　实现代码 VST/progs/memmgr/malloc.c

https://doi.org/10.1145/3381898.3397211
https://github.com/PrincetonUniversity/VST/blob/master/progs/memmgr/malloc.c

